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Inledning

Kommunfullmiktige i Karlsborgs kommun har beslutat om en policy f6r
informationssikerhet. Policyn beskriver kortfattat vad arbetet med
informationssikerhet innebar, vilka de 6vergripande malen med informationsarbetet
ir, beskriva organisation, roller och ansvar samt hur arbetet med ett ledningssystem
tor informationssikerhet ska bedrivas.

Ett ledningssystem for informationssakerbet kan beskrivas som en organisations
policy, madl, processer, rutiner och uppfoljningsarbete for att jobba med
informationssikerbet pa ett systematiskt sditt.

Kommunens ledningssystem ska bygga pa MSBs metodstdd f6r systematiskt
informationssikerhetsarbete. Metodstédet ar uppbyggt pa fyra olika delar:

e Identifiera och analysera
e Utforma

e Anvinda

e F6lj upp och forbattra

Metodstédet kan illustreras i bilden nedan och kan ses som en sammanfattning av
ledningssystemets olika delar.
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Identifiera och analysera

Verksamhetsanalys

En verksamhetsanalys dr grunden till hur arbetet ska genomféras. Om verksamheten
torindras, behéver analysen uppdateras. Analysen genomfors pa kommunniva och
kommunchefens ledningsgrupp ansvarar for detta arbete genomfors.

Interna intressenter och férutsattningar

Interna intressenter kan tex vara beslutsfattare, informationsigare, medarbetare,
stodenheter mfl. De olika intressenterna har olika roller/ansvar i hur kommunens
arbete med informationssakerhet bedrivs. De olika intressenterna har ocksa olika
krav. I verksamhetsanalysen kartliggs vilka dessa interna intressenter dr och pa vilket
sitt de styr/paverkar verksamheten och arbetet med informationssikerhet.

I analysen behéver dven de interna férutsittningarna kartliggas och analyseras. Det
kan tex gilla styrdokument, olika verksamhetsprocesser,
organisationsstruktur/kultur, infrastruktur, kommunikation och resurser.
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Interna informationstillgangar

Information ir en tillgang for verksamheten, utan information fungerar
verksamheten mindre bra eller inte alls. De resurser (verksamhetssystem, olika
lagringsytor, parmar, servrar, niatverk, personer mfl) som bir information kallas for
informationstillgang. Alla informationstillgangar ska kartliggas och beskrivas.
Kartliggningen behéver uppdateras regelbundet da det kan komma till eller
forsvinna informationstillgangar i verksamheterna. Dokumentation av
informationstillgangarna gors i Stratsys. Varje forvaltning ansvarar for sitt register.

Omvarldsanalys

Som ett komplement till verksamhetsanalysen gors dven en omvirldsanalys for att
kartligga vilka externa intressenter och krav som paverkar kommunens
informationssakerhetsarbete.

Externa intressenter

Pa samma sitt som verksamhetsanalysens interna intressenter gors dven en
kartligening och analys av de externa intressenterna. Externa intressenter kan tex
vara lagstiftare, medborgare, granskande myndigheter, media, leverantorer,
samverkansparter mfl. De externa intressenterna har olika roller och krav pa
organisationens informationssakerhetsarbete.

Rattsliga krav

Viktiga lagar och forfattningar att halla ordning pa inom ramen for
informationssikerhet dr bland andra:

e Offentlighets- och sekretesslag (2009:400)

e Dataskyddsforordningen (GDPR)

e Kommunallag (2017:725)

e Dorvaltningslag (2017:900)

e Arkivlag (1990:782)

e Socialtjanstlag (2001:453)

e Patientlag (2014:821)

e DPatientdatalag (2008:355)

e Forfattningssamling ’journalféring och behandling av personuppgifter i hilso-

och sjukvarden (HSLF-FS 2016:40)
e Skollag (2010:800)

Riskanalys

Riskanalys handlar om att férutse risker i verksamheten. Genom att kartligea hot och
sarbarheter kan avvikelser och negativa konsekvenser for verksamheten férhindras.
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Riskanalyser kan goras organisationsévergripande med dven mer i detalj for varje
informationstillgang. Riskanalyser bor genomféras regelbundet och efter faststillda
kriterier. Verksamheterna ansvarar for att genomfora nédvindiga riskanalyser.

Hot och sarbarheter

Sarbarhet

Informations-
tillgangar

Skyddsatgarder:

Hot ir en moijlig orsak till en o6nskad hindelse som kan medféra negativa
konsekvenser for verksamheten. Hot kan delas in i kategorier:

* Fysisk skada (eld, vattenskada, olycka, forstorelse, stéld)

* Naturliga hindelser (Gversvimning, meteorologiska fenomen,
klimatforindring)

* Tekniska fel (utrustningsfel, 6verbelastning)

* Obehoriga atgirder (obehorig anvindning, bedriglig kopiering,
forvanskning av data, olaglig behandling)

Sarbarhet ir brister i skyddsatgirderna av en tillgdng som kan utnyttjas av ett eller
flera hot. Sarbarheter kan delas in i kategorier:

* Maskinvara (undermaligt underhall och backuprutiner, oskyddad lagring,
kinslighet mot temperaturvixling mm)

* Programvara (felaktig installation, f6r genertsa atkomstrittigheter, okidnda
fel)

* Nitverk (oskyddade kommunikationsvigar, osiker utrustning, brister i
sikerheten)

* Personal (franvaro av personal, otillricklig kompetensniva, avsaknad av
sikerhetsmedvetenhet, otydliga rutiner)

* Plats (ingen fysisk atkomstkontroll, utsatthet tex for 6versvimning)

* Organisation (inga rutiner for incidentrapportering, avsaknad av kontroller,
inte koll pa utrustning)
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Konsekvenser

Nir hoten blir verklighet och verksamheten har sirbarhet dér hotet riktas emot, kan
verksamhet, medarbetare och/eller medborgare drabbas av negativa konsekvenser.
Konsekvenserna kan delas in i kategorier:

* Ekonomiska (vite, 6kade kostnader, ineffektivitet)
* Process (avbrott i verksamheten)

* Juridiska (lagbrott, avtalsbrott)

* Sociala (fortroende, goodwill, varumairke)

* Individuella (liv, hilsa och sikerhet for individer)
* Miljomissiga (neg paverkan pa miljon)

Konsekvensen av att ett hot som intriffat bedéms pa en fyrgradig skala dar 1 dr
forsumbar konsekvens och 4 ir allvarlig konsekvens. Bedomningskriterierna for
konsekvens ir faststallda enligt nedan tabell f6r Karlsborgs kommun.

Konsekvens

Mycket stor paverkan pa liv,

M
edborgare/medarbetare hilsa, rattigheter.

Mycket stor negativ paverkan pa
Process/verksamhet verksamhetens férmaga att
fullgbra sina priméara uppgifter

Social Mycket stor fortroendeskada.

Ekonomi Mycket stor ekonomisk skada.
Stor paverkan pa liv, hilsa,
rattigheter.

Medborgare/medarbetare
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Stor negativ paverkan pa
Process/verksamhet verksamhetens formaga att
Betydande fullgbra sina primara uppgifter
Social Stor fortroendeskada.
Ekonomi Stor ekonomisk skada.
Medborgare/medarbetare V.!ss. paverkan pd liv, hdlsa,
rattigheter.
Viss negativ paverkan pa
Process/verksamhet verksamhetens formaga att
Méttlig fullgdra sina primara uppgifter
Social Viss fortroendeskada.
Ekonomi Viss ekonomisk skada.

Medborgare/medarbetare

Liten paverkan pa liv, hélsa,
rattigheter.

Liten negativ paverkan pa

Process/verksamhet verksamhetens formaga att

fullgéra sina primara uppgifter
Social Liten eller ingen fértroendeskada.
Ekonomi Liten ekonomisk skada.

Sannolikhet

Sannolikheten for att ett hot ska intriffa och ge negativa konsekvenser for
verksamheten bedéms pa en fyrgradig skala dir 1 dr sillan och 4 ar vildigt ofta.
Bedomningskriterierna f6r sannolikhet ar faststillda enligt tabellen nedan for

Karlsborgs kommun.

Sannolikhet

Intraffar en eller flera ganger i
veckan.

Sannolikheten ar stor att det ska
intraffa. Det ar bekréaftat att hotet
ar verkligt i vasentliga delar av
verksamheten redan idag eller att
det vantas bli det i nartid.

8(23)
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Kan mycke val intrdffa, men
troligtvis inte sarskilt ofta. Det
finns tydliga tecken pa att hotet
ar verkligt i vissa delar av
verksamheten redan idag.

Intréffar en eller flera ganger i
manaden.

Intraffar sannolikt inte under
normala omstandigheter och i alla
fall inte frekvent. Det finns vissa
tecken pa att hotet ar verkligt i fa
delar av verksamheten.

Intraffar en eller flera ganger
per ar.

Det finns mycke fa eller inga
tecken pa att hotet ar verkligt
idag.

Intraffar mer sallan @n en
gang per ar.

Riskbedémning

Genom att multiplicera virdena fér konsekvens och sannolikhet erhalls ett riskvirde.
Riskvirdet ger vigledning om vilka verksamheter eller informationstillgangar som ar
mest utsatta. Riskerna placeras ut i en riskmatris for att fa en 6verblick 6ver vilka
risker som kan accepteras, vilka som bor minimeras eller vilka som bor elimineras.
Bla och grona risker kan accepteras, gula risker bor dtgirdas pa sikt och roda risker
ska atgirdas snarast.
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Atgarder fran riskanalys

For risker med hogt riskvirde behéver dtgirder beslutas om f6r att minimera eller
eliminera hoten. Beslutade atgirder behover tids- och resurssittas samt en ansvarig
ska utses. Datum for uppfoljning ska ocksa beslutas. Vid uppfoljning ska det
utvirderas om atgirden fitt 6nskad effekt och en ny riskbedémning bor visa pa ett
lagre riskvirde. Om atgirden inte fatt 6nskad effekt, ska fler atgarder vidtagas.

GAP-analys

Syftet med att genomféra en GAP-analys ar att identifiera skillnaden mellan 6nskad
informationssikerhetsniva och den befintliga sikerhetsnivan vid analystillfillet. Den
6nskade nivin utgar ifrain SS-EN ISO/IEC 27001 (bilaga A) samt 27002:2017. 1
denna ISO-standard finns en del sikerhetsatgirder (kravomraden) som bedéms vara
mer eller mindre nédvindiga f6r en organisations informationssikerhetsniva. De
omraden som valts ut ar:

e Ledningssystem for informationssikerhet

e Organisation av informationssikerhetsarbete

e Personalsikerhet

e Hantering av informationstillgaingar

e Styrning av atkomst

e Fysisk och miljorelaterad sikerhet

e Driftsikerhet

e Kommunikationssikerhet

e Anskaffning, utveckling och underhall av system
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e Hantering av informationssikerhetsincidenter

e Informationssikerhetsaspekter avseende hantering av verksamhetens
kontinuitet

e Efterlevnad och granskning

Kravomradena beskrivs mer utforligt 1 “Riktlinje for informationssikerhetsatgarder”.

Bedomningen gbrs om kravomradet uppfylls helt eller delvis eller inte alls. For
kravomride som inte eller bara delvis uppfylls bor atgirder beslutas om.
Kravomradets betydelse for verksamheten kan ocksa bedémas, vilket kan underlitta
prioritering av eventuella dtgirder. GAP-analysen gérs pa kommundvergripande niva
och dokumenteras 1 Stratsys.

Utforma

Organisation

For att arbetet med informationssikerhet ska bli systematiskt och hallbart i lingden
krivs att flera funktioner har en roll i arbetet. En blandning av kompetenser ar att
foredra, da informationssikerhet spianner 6ver manga omraden i kommunens
verksamheter. Det bor vara tydligt vilka roller som ingar och vilket ansvar de har.
Organisationen ar faststalld och beskriven i Karlsborgs kommuns policy for
informationssikerhet. Sammanfattningsvis dr de nimnderna/styrelserna och ytterst
kommunfullmiktige som har ansvar f6r organisationens informationssakerhet.
Viktiga roller i det 6vergripande och strategiska arbetet har sikerhetschefen och
kanslichefen. For det dagliga arbetet ansvarar informationsiagaren (dvs nimnd och
tillhérande férvaltning) och medarbetare. Stodfunktioner sa som I'T-enhet,
kommunikationsenhet och fastighetsenhet ar viktiga for att arbetet ska kunna
bedrivas pa ett bra satt.

Arbetsstruktur och natverk

For att lyckas med informationssakerhetsarbetet dr det ocksa viktigt att ha en struktur
for hur arbetet ska bedrivas, dvs pa vilket sitt ska dessa personer jobba tillsammans.
Det kan dven innefatta personer utanfor sjilva organisationen, tex nitverk med andra
kommuner eller myndigheter.

For att de funktioner som dr en del av informationssidkerhetsorganisationen ska
kunna samverka och féra arbetet framat ér det viktigt att en struktur for arbetet
finns. Det dr ocksa viktigt att det finns kanaler f6r information, bade uppat och nerat
1 organisationen.
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Kommunchefens ledningsgruppen

Kommunchefens ledningsgrupp (dir informationssidkerhetssamordnaren ingir)
fungerar som ett strategiskt forum dir planering av kommande arbete sker, dar beslut
om atgirder fattas och dir arbetet f6ljs upp. I kommunchefens ledningsgrupp
genomfors omvirlds- och verksamhetsanalys, 6vergripande riskanalyser, GAP-analys
samt klassning av gemensamma informationstillgangar.

I slutet av aret redovisar informationssikerhetssamordnaren for ledningsgruppen en
uppfoljning/genomging av arets arbete. Dirifran kan sedan nista ars arbete planeras.

Férvaltningarnas ledningsgrupper

Vatje nimnd/forvaltning ansvarar for sin egen information och dess sikerhet. Det
systematiska informationssakerhetsarbetet ska bedrivas aven 1 forvaltningarna och
det ar forvaltningschef med ledningsgrupp som ansvarar for att driva detta arbete. I
torvaltningarna ska 6vergripande riskanalyser, riskanalys per informationstillgang
samt klassning av informationstillging genomféras for de forvaltningsspecifika
verksamheter och informationstillgangar.

Natverk for informationssakerhetsarbetet

Varje forvaltning ska utse en eller flera informationssidkerhetsombud.
Informationsombudet ska vara informationssikerhetssamordnarens kontakt med
verksamheterna och driva det praktiska arbetet pa férvaltningen (tex ta fram och
implementera rutiner, genomfora riskanalyser, ge forslag pa dtgiarder mm).
Samordnaren och ombuden bildar ett nitverk for informationssikerhetsarbetet dir
samordnaren 4ar sammankallande.

IT-leverantdren

Informationssidkerhetssamordnaren har ocksa regelbundna triffar med kommunens
leverantor av I'T-drift (Skévde kommun). Pa dessa triffar tas fragor om I'T-drift, IT-
sakerhet, atgarder mm upp.

Externa natverk

Det finns nitverk for informationssikerhet pa delregional niva. Linsstyrelsen i Viastra
Gotaland samordnar ett nitverk for fd Skaraborgs 15 kommuner. Natverket syftar till
att sprida information och knyta kontakter.

Ett mer informellt natverk av kommunerna i fd Skaraborg finns ocksa.
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Informationssakerhetsmal

Beslut om vilka strategiska mal kommunen ska ha for informationssiakerheten fattas
av kommunfullmiktige och ir en del av policy for informationssikerhet. Mer
konkreta mal ska arbetas fram inom varje nimnd/férvaltning och bolag. Malen pa
forvaltningsniva kan handla om tex organisationsstruktur, riskhantering, atkomst av
information, fysisk sikerhet, kunskap och kompetens hos chefer och medarbetare,
hantering av incidenter, kontinuitetsplanering, drift och kommunikation mm.

Det slutliga strategiska malet med informationssikerhetsarbetet ar att trygga
informationsforsorjningen genom att uppratthélla ritt niva pa skydd nar det giller
tillgdnglighet, riktighet och konfidentialitet.

Koppling mellan évergripande aktiviteter och de
strategiska malen

En malgraf kan tydliggéra kopplingen mellan 6vergripande aktiviteter och strategiska
mal.
Det slutgiltiga strategiska malet (tryggad informationsforsorjningen) bryts ner till tre
omraden:

e Systematiskt informationssidkerhetsarbete med hjilp av ledningssystemet

e Kultur som fraimjar hég informationssakerhet

e Tillfredsstillande teknisk och fysisk infrastruktur

Overgripande aktiviteter for att ni malen Strategiska mal

Malgrafen kan vara en hjilp for férvaltningarna 1 deras planering och genomférande
av det systematiska informationssiakerhetsarbetet. Forvaltningarnas mal och
aktiviteter ndr det giller arbetet med informationssikerhet bor infétlivas i de huvud-
och stodprocesser som forvaltningen normalt arbetar med.
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Styrdokument

Styrdokument ér en viktig del i ett ledningssystem. Dokumenten kan vara
overgripande och strategiska eller mer specifika f6r en viss verksamhet. De
overgripande dokumenten ska peka ut ledningens viljeinriktning med arbetet och
siatta mal. De specifika styrdokumenten ska omvandla viljeinriktningen och malen till
mer konkreta rutiner f6r verksamheten att f6lja.

Policy for informationssakerhet

Policy for informationssiakerhet ar det strategiska och overgripande dokument f6r
informationssikerhetsarbetet som finns i Karlsborgs kommun. Dokumentet ar
faststallt av kommunfullmaktige. Dokumentet ska ses som ett paraplydokument f6r
ovriga styrdokument.

Enligt ISO-standard 27001 ska en policy omfatta en rad olika punkter for att den ska
anses som fullgod.

Enligt ISO-standarden ar det hogsta ledningen som ska uppritta och fatta beslut
om policyn. Dokumentet ska vara anpassad till organisationens syfte. Policyn ska
ge ett ramverk fOr att sitta informationssidkerhetsmal och innehalla dtagande att
uppfylla tillimpliga krav som maste genomforas for att uppna malet. Policyn ska
aven innefatta ett atagande att stindigt forbéttra ledningssystemet f6r
informationssikerhet.

Utover ovanstaende krav ska policyn vara dokumenterad. Den ska kommuniceras
1 organisationen och vara tillgdnglig for intressenter.

Riktlinje for systematiskt
informationssakerhetsarbete

Riktlinjen fortydligar och konkretiserar innehallet 1 policyn och beskriver de olika
delarna i ledningssystemet. Riktlinjen styr hur arbetet med analyser, klassningar,
malformuleringar, handlingsplaner, uppféljningar mm ska genomfoéras.

Riktlinje for informationssakerhetsatgarder

Riktlinjen gar igenom ISO-standardens kravomrade och fortydligar vad dessa innebir
tor Karlsborg. Kopplar till GAP-analysen i Stratsys.
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Rutin for dokumentation av
informationssdkerhetsarbetet

Anvisningen dr en vigledning 1 hur dokumentation av informationssikerhetsarbetet i
Stratsys ska ske.

Rutin IT-sdkerhet for anvandare

Regler for anvindare (fortroendevalda, medarbetare, chefer, konsulter) nir det giller
tex information och lagring, nitverk och program, hemarbete, mobila enheter,
incidentrapportering.

Ovriga styrdokument

Foérutom de styrdokument som direkt kan kopplas till arbetet med
informationssikerhet finns ett antal Gvriga som kan vara aktuella att ha kinnedom
om och som indirekt kopplar till omradet informationssiakerhet. Dessa ar bland
andra:

e DPolicy for integritet vid hantering av personuppgifter

e Arkivreglemente

e Dokumenthanteringsplaner

e Sikerhetsskyddsplan

e DPolicy f6r upphandling

e Riktlinjer f6r inkop

e Alkohol- och drogpolicy

e Kompetensforsorjningsplan

e Ledarskapspolicy

e Personalpolicy

e IT-policy

e Mobiltelefonpolicy

e Plan for digital utveckling

e Riktlinje for intern och extern kommunikation

e Riktlinje for telefoni

e DPolitiska reglementen

e Riktlinje f6r informationshantering och journalféring inom hilso- och
sjukvarden.

Fler ej politiskt beslutade styrdokument (tex rutiner och anvisningar) finns framtagna,
tex rutin for rekrytering, anvisning fér dokumentlagring, anvisning utlimnande av
handlingar, rutin drendehantering och métesadministration mfl som berdr dmnet
informationssikerhet.
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Klassningsmodell

Klassning ar en forutsittning for att skapa ratt skydd for informationen och undvika
overskydd med onddiga kostnader och krangliga rutiner som foljd.

Klassningsbesluten férbereds genom att en kartliggning av organisationens
informationstillgangar genomférs. En aktuell férteckning av kommunens
informationstillgangar ska finnas tillginglig 1 Stratsys. Varje forvaltning ansvarar for
att forteckningen halls uppdaterad.

Data kring informationstillgangen samlas in, tex
e Typ av informationstillging
e Vilken typ av information som hanteras
e Informationstillgangens paverkan
o Antal anvindare
e Systemansvarig
e Legala krav

Klassning av information gors utifran en faststilld klassningsmodell. Modellen ska
innehalla perspektiven konfidentialitet, riktighet och tillginglighet. Modellen f6r
klassning ska vara enhetlig for hela organisationen. Modellen i Karlsborgs kommun
utgar ifrin SKR s KLASSA. Dokumentation av sjilva klassningen utfors i
strategiverktyget Stratsys.

I klassningsforfarande ska frigan nedan stallas.
Vilka blir konsekvenserna om informationens konfidentialitet/ riktighet/ tillganglighet inte
uppratthalls i den utstrickning verksambeten bebiver?

Konsekvenserna kan delas in i kategorier:
o Ekonomi (fotlust av tillgangar, 6kade kostnader, minskade intikter)
o Sambille (samhillsviktiga funktioner eller paverkan pa andra
organisationer/myndigheter)
o [Verksambet (organisationens mojligheter att nd malen, fullfolja uppdrag och
fortroende for organisationen)

e [ndivid (paverkan pa individers fysiska och psykiska hilsa samt ekonomisk
skada)

Olika konsekvensnivaer ska beslutas, allt ifran ingen konsekvens till allvarlig
konsekvens. Skalan pa konsekvenserna gir fran ingen eller f6rsumbar skada till
allvarlig skada. Varje informationstillgang ska klassas for att dess information ska
kunna skyddas pa bista sitt.
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I strategiverktyget Stratsys finns utvalda kravomraden (sikerhetsatgirder) samlade i
GAP-analysen. Varje kravomrade (med tillh6rande informationssidkerhetskrav) har
en konsekvensniva. Konsekvensnivaerna kopplar till de fyra konsekvensnivaerna i
klassningsmodellen (f6rsumbar, mattlig, betydande, allvarlig) och indikerar betydelsen
av informationssakerhetskravet for verksamheten.
En vigledande tabell dr framtagen for att underlitta bedémningarna.
Informationsklassning
Niva skada Ekonomisk forlust Samhalle Verksamhet Individ
Allvarlig ekonomisk Allvarlig Allvarliga Enskilda individer
forlust som innebar att | paverkan pa | svarigheter att na drabbas av
verksamheten kan ha | samhallsviktiga malen och allvarliga besvar
allvarliga svarigheter | funktioner vid fullfolja (fysiska, psykiska
att drivas vidare. egen eller uppdraget. eller
annans Allvarlig skada pa | ekonomiska)
organisation. fortroende som kan vara
genomdrev i oaterkalleliga.

Betydande
skada

riksmedia dar
organisationen

pekas ut.
Betydande Betydande Enskilda individer
Betydande ekonomisk | paverkan pa |svarigheter att na drabbas av
forlust som innebadr | samhallsviktiga malen och betydande
verksamheten kan ha | funktioner vid fullfolja besvar (fysiska,
betydande svarigheter egen eller uppdraget. psykiska eller
att drivas pa ordinarie annans Betydande skada ekonomiska)

satt.

organisation.

pa fértroende
genom att

som endast med
stor
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missndjda
individer uttalar
sig i bade riks-
och lokal media.

anstrangning kan
overvinnas.

Mattlig ekonomisk
forlust som innebar att
verksamheten kan ha
mattliga svarigheter
att bedrivas pa
ordinarie satt.

Mattlig
paverkan pa
samhallsviktiga
funktioner vid
egen eller
annans
organisation.

Mattliga
svarigheter att na
malen och
fullfolja
uppdraget.
Mattlig skada pa
fortroende
genom att
missndjda
individer uttalar
sig i bade social-
och lokal media.

Enskilda individer
drabbas av
mattliga besvar
(fysiska, psykiska
eller
ekonomiska)
som trots vissa
svarigheter, kan
Overvinnas.

Ingen eller mycket
forsumbar ekonomisk
forlust som inte
innebar nagon
paverkan pa hur
verksamheten kan
bedrivas vidare.

Ingen paverkan
pa
samhallsviktiga
funktioner vid
egen eller
annans
organisation.

Inga svarigheter
att na malen och
fullfolja
uppdraget. Ingen
eller lite negativ
uppmadrksamhet i
lokal media.

Enskilda individer
paverkas inte
eller kan uppleva
fa besvarligheter
som enkelt kan
Overvinnas.

En niva 6ver Vallvarlig skada” finns ocksd i SKR’s KLLASSA, men avser skada pa

rikets sakerhet som ej dr férsumbar. Denna typ av information och verksamhet

hanteras inte 1 strategiverktyget.

Modell for informationsmarkning

Viss information dr mer kinslig 4n annan. Behovet av skydd skiljer sig dirfér mellan

olika typer av information och 1 olika situationer. Skyddsbehovet beror pa legala krav
och vilka konsekvenser det skulle f6r verksamheten eller enskilda individer om
informationen sprids till obehoriga. I Karlsborgs kommun finns fyra klasser £6r hur
kinslig informationen dr och hur den far spridas.

Endast ett mycket begrdnsat
antal personer ska ha tillgang.
Normalt sett ingen spridning.

Om informationen hamnar i
oratta hander kan det
medfora fara for liv, halsa
eller samhallsskada, tex
skyddade personuppgifter,
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information om el- och
vattenforsorjning.

Kanslig - sekretess

Endast den som behover
informationen for att klara sina
arbetsuppgifter ska ha tillgang.

Sarskild atkomstbegransning
med god sparbarhet.

Kansliga personuppgifter, tex
personnummer, halsostatus,
information om pagaende
upphandling,
skalskyddsritningar.

Begransad

Normal atkomstbegransning med

viss sparbarhet

Uppgifter som inte ar
sekretesskyddade men anda
ska hanteras med varsamhet,

tex vissa personuppgifter,
ekonomisk information,
kontaktuppgifter, avtal mm.

Ingen atkomstbegransning

Information som ar helt
offentlig och som kan spridas
utan restriktion, tex de flesta

styrdokumenten, avgifter,
Oppettider, protokoll mm.

Handlingsplaner

Atgiardsplan

En étgirdsplan bestar av ett antal dtgirder som ska vidtagas for att skydda
organisationens information. Atgirderna tas fram efter till exempel utférda
riskanalyser eller GAP-analys. Atgirderna behéver anpassas till den information
organisationen hanterar samt vilka risker som finns nir informationen hanteras.
Syftet med dtgirderna ér att minimera risker.

Planen ska bestd av ett antal dtgirder som ska vidtagas for att minimera risker och for
att uppna de sikerhetskrav som stills i ISO- standard 27001. Olika typer av atgirder
kan sittas in och oftast behover de kombineras.

En étgird kan vara:

o Organisatorisk: Roller, ansvar och mandat fordelas i organisationen sa att
risken for felaktig hantering minskar.

)
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o Administrativ: Framtagande av styrdokument for att faststalla vilka rutiner som
ska foljas. Genomforande av utbildningar.

o [iysisk: Skydd f6r obehorig fysisk atkomst, tex larm, lds och
behorighetsstrukturer.

o Teknisk: Olika tekniska l6sningar for att skydda informationen, tex
antivirusprogram, behorighetssystem, loggningar och sikerhetskopiering,

Atgéirderna 1 planen boér kopplas till de langsiktiga malen och Gvergripande aktiviteter
for att nd mélen samt de rittsliga krav som aligger.

Atgérderna i planen ska vara tidsatta, ansvar och resurser ska férdelas samt metod
och tidpunkt f6r uppfoljning bor vara bestimt.

Det kanske inte dr mojligt att genomfora alla atgarder pa en gang. En prioritering
behover dirfoér goras. En avviagning mellan forvintat resultat och resurser behover
da goras.

Aktiviteterna sammanstills sedan i en handlingsplan dir arbetet dokumenteras och
progressen kan foljas.

Arshjul for det systematiska
informationssdkerhetsarbetet

For att arbetet med det systematiska informationssikerhetsarbetet ska bli en del av
verksamheten behover de olika momenten planeras in 6ver aret och ansvar férdelas.

Utbildningsplan

Atgirder for att héja informationssikerheten innefattar ofta utbildning av olika
grupper av medarbetare. Insatserna bor planeras och sammanstillas i en
utbildningsplan.

Anvanda

Nir vil analyser dr gjorda, mal och organisation ér satta, styrdokument framtagna,
modeller ir beslutade och atgarder framtagna ar det dags att borja anvinda
ledningssystemet. I detta moment dr det viktigt att se till att klassningen av
informationstillgangar och atgirder i handlingsplanen genomfors samt att
styrdokument efterlevs. For detta krivs ofta utbildnings- och
kommunikationsinsatser.
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Utbildning och kommunikation

Alla 1 organisationen har ett visst ansvar for att inte aventyra innehallet i
verksamhetens informationstillgangar. Informationssikerhetssamordnaren har ett
annat ansvar dn tex en forskolelarare. Sa for att alla ska kunna vara den dar minskliga
brandviggen som behovs i verksamheten ér det viktigt att anpassa utbildning och
information till malgruppen. Kommunikation bér ske pa olika sitt, tex muntligt,
skriftlig, genom praktiska exempel osv. Da 6kas chanserna for att informationen bli
mottagen korrekt.

Utbildningsplanen boér innehalla olika insatser for hur fortroendevalda, chefer och
medarbetare ska h6ja sin kompetensniva inom omradet informationssakerhet. Detta
giller bade vid introduktion samt l6pande under anstillningstiden. Utbildning kan
ske pa olika sitt, tex genom nanoutbildbildning, implementering av styrdokument,
externa forelasningar, praktiska 6vningar och andra gruppaktiviteter.

Klassa information

Tidigare genomford kartliggning av organisationens informationstillgangar ligger till
grund for klassificeringsbesluten. Perspektiven konfidentialitet, riktighet och
tillgdnglighet bedoms var for sig enligt tidigare faststall modell (konsekvensnivaer).
Forklaringar till klassificeringsbeslut bér dokumenteras for att resonemanget bakom
beslutet ska kunna f6ljas. Klassningen av informationstillgaingen ska vara aktuell, dvs
om innehallet i tillgangen férdndras ska klassningsbeslutet ses 6ver. Varje férvaltning
ansvarar fOr att klassningen av informationstillgaingarna genomfoérs och ar aktuell.

Tilldela informationsmarkning

Informationsmarkningen dr en sammanvigning vad den klassifikationsbedémning
som gjorts utifrin konfidentialitet, riktighet och tillginglighet. Bedémningen ska ge
anvindarna en fingervisning om hur informationen i informationstillgaingen far
anvindas och spridas.

Genomfora och efterleva

Nir vil alla delarna i ledningssystemet ar pa plats (organisation, ansvar, roller, mal,
olika analyser, klassningar, handlingsplaner med édtgirder osv) dr det dags att borja
genomfora de dtgirder som beslutats om och dirmed férhoppningsvis forbittra
organisationens informationssakerhet. For att lyckas med detta dr det viktigt att
fundera kring ett antal fragor.

e Hur ska handlingsplanerna aktiviteter verkstillas?
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Nir aktiviteterna i de olika handlingsplanerna (atgirder, arshjul och utbildning)
faststillts ska arbetet med att planera genomférandet av dem. En tidplan for alla
aktiviteter ska tas fram samt en uppskattning av vilka resurser (tid och pengar)
som beriknas gi at for att genomfora aktiviteten. En ansvarig person utses, men
givetvis kan flera personer hjilpas at att genomféra aktiviteten. Tidplanen och
resurssittning utarbetas av kommunens ledningsgrupp. Det dr dven hir som
arbetets fortlopande foljs upp. Lopande dokumentation av arbetet sker.

e Hur sikerstiller vi att styrdokument efterlevs?

For att de framtagna styrdokumenten ska fa genomslag och 6nskad effekt i
verksamheten dr det viktigt att de skrivs pa ett sitt som medarbetarna litt kan ta
till sig. Dokumenten behéver dven finnas tillgingliga sa att de ar litta att hitta.
Det behéver dven finnas rutiner f6r hur och nar styrdokumenten ska uppdateras,
for att sikerstilla att informationen i dokumenten ar korrekt.

Nir ett nytt styrdokument tas fram ar det dessutom viktigt att informera och
utbilda medarbetare som forvintas folja det som stir i dokumentet. Om
medarbetarna sjilva far vara med att ta fram rutiner och anvisningar ar det storre
chans att de fungerar i verksamheten och att dokumentet blir kant.

e Hur hanterar vi storre handelser och férandringar?

Aven om det finns en framtagen tidplan for hur aktiviteterna ska genomforas,
kan det intriffa hindelser under aret som maste prioriteras. Vissa aktiviteter i
handlingsplanen kanske kan skjutas pa framtiden, andra kanske maste
genomforas dnda. Alternativa resurser kanske kan finnas tillgangliga och
aktiviteterna kan genomfoéras med hjilp dessa. Om inte behéver en prioritering
av aktiviteterna genomfdoras och konsekvenserna av att inte genomfora dem
behover utredas.

Folja upp och férbattra

I denna del av ledningssystemet giller det att f6lja upp det arbete som genomforts
och besluta om hur det kan bli battre.

Ledningens genomgang

Vid ledningens genomgéng tar ledningen stillning till om det systematiska
informationssikerhetsarbetet ér fortsatt limpligt, tillrdckligt och har fatt avsedd
verkan. En sammanfattning av drets informationssikerhetsarbete presenteras av
informationssikerhetssamordnaren. Genomgangen innehaller bland annat:

e Visentliga forindringar internt och externt

e Opvergripande resultat av riskanalyser och GAP-analys
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e Rapporterade incidenter och avvikelser

e Uppfdljning av beslutade atgirder

e Resultat fran 6vervakningar och matningar
e  Maluppfyllelse

Vid ledningens genomgang ska diskussion foéras om hur det systematiska
informationssikerhetsarbetet kan forbittras, om styrdokument behéver uppdateras,
om det finns behov av ytterligare sikerhetsatgirder och om det behover tillskjutas
mer medel till arbetet framat. Informationssakerhetssamordnaren kan rekommendera
ledningen att fatta beslut om kommande férindringar.

Utvardera

Utvirdering kan ske pa olika sitt, tex genom 6vervakning, matning eller
maluppfoljning. Utvirderingens syfte dr att se om det systematiska
informationssikerhetsarbetet dr utformat pa ett lampligt sitt, om det ér tillrackligt
omfattande och om det fatt avsedd verkan. Resultatet av utvirderingen kan ligga till
grund for intern revision och ledningens genomgang.

Hur omfattande utvirderingen ska vara kan variera beroende pa behov och
tillgédngliga resurser.

1. Liten — en miniminiva som alla organisationer bér genomfoéra innebidr att
informationssikerhetsmélen utvirderas samt om ledningssystemet bedéms
som lampligt, tillrickligt och far verkan for informationssikerheten.

2. Mellan — férutom mininivan gor dven en férnyad GAP-analys, uppfoljning av
efterlevnad av styrdokument samt en mognadsmatning.

3. Stor— férutom minimi- och mellanniva genomfors dven en extern revision av
det systematiska informationssikerhetsarbetet.

Karlsborgs kommun ska genomféra en utvirdering som atminstone uppfyller
minimikraven enligt ovan.

Uppfylla mal

De mal som policy f6r informationssakerhet pekar ut ska kunna maitas for att fa reda
pa om de ar uppfyllda eller inte. En samlad bedémning gérs om de tre strategiska
malen uppfyllts och dir med dven det slutliga malet.
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